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SIBERAY PROJESI

Siber Su¢ Nedir ?

Kurum veya kullanicilart hedef alan ve bilisim sistemleri {izerinden islenen suclardir.
Siber sug, bir bilisim sistemlerine izinsiz olarak hukuka aykir1 bir sekilde girilmesi, verileri sifreleme, ele
gecirme, yerini degistirme, sistemlerin erisiminin engelleme gibi siber sug teskil eden durumun elektronik
ortamda gerceklestirilmesi ile ortaya ¢ikmaktadir. Basit gibi goriilebilir fakat baskasina ait bir sosyal
medya hesabina veya e-posta adresine bilgisi ve rizasi disinda erisim yapmak suctur. Siber sucun, fiziksel
olarak islenen tehdit, santaj, hakaret gibi suglardan higbir farki yoktur.

SIBERAY Projesinin Amaci Nedir ?

SIBERAY programinin temel amaci giivenli internet kullanimi igin kullanicilara ve vatandaslara
yol gbstermektir.

Ulusal ve uluslararasi platformlarda, siber giivenlik, teknoloji kullanimi, sosyal medya kullanima,
siber zorbalik ve teknoloji bagimlilig1 gibi konularda farkindalik olusturarak; internet, ekran, teknoloji
bagimlilig1 gibi kisiye ve topluma zarar veren aligskanliklarla, siber zorbalikla ve her tiirlii siber suclarla
eylem daha olusmadan miicadele etmektir.

Programin amaci, toplumun her bir ferdinin interneti ve teknolojiyi giivenli, faydali, etkili sekilde
kullanmalarin1 saglamaya yonelik faaliyetler, icerikler, caligtaylar, ¢evrimigi ve ¢evrimdist konferanslar,
iriinler gelistirerek bu sayede orf, adet ve milli kiiltiire bagl nesiller yetistirilmesine katki saglamaktir.

Programin Hedefleri
v" Toplumda farkindalik olusturmak
v" Giivenli internet kullanimini saglamak
v Teknoloji bagimliliginin zararlarini dnlemek
v" SIBERAY mobil ve web uygulamalari ile hedef kitleye daha hizl1 ulasabilmek

GUVENLI INTERNET ONLEMLERI

Acik Kablosuz Aglar1 Mecbur Olmadik¢a Kullanmayin
- Mobil cihazinizin internet paketinin kotasi kimi
zaman can sikici seviyelerde olabilir. Boyle bir
durumda  ulasabilir ~ durumdaki,  parola
gerektirmeyen, giivenlik seviyesi diisiik bir acik
kablosuz ag hayat kurtarict gibi goriinebilir.
Ancak bu tip aglar, yapilarindan 6tiirti saldiriya
da agiktir ve giiclii bir siber glivenlik uygulamasi
kullanmiyorsaniz siber saldirganlarin agik hedefi
haline gelebilirsiniz. Bodyle bir durumda
cihazimizdaki degerli veriler, belki parolalar
saldirganlarin  eline gegebilir. Bu nedenle,
mecbur  degilseniz  agik  kablosuz  aglan
kullanmamalisiniz.
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Onemli Verilerinizi Yedekleyin

Yedekleme s6z konusu oldugunda ¢ogu birey
bilgisayarin sabit diskine ya da telefonunun hafiza
kartina glivenmekte. Ancak bu durum hem siber
saldiriyla karsi karsiyayken hem de diskin ya da
telefonun bozulmasi veya c¢alinmasi durumunda o
cok degerli verileri bir daha kurtaramama riskiyle
de kars1 karsiya birakmakta. Gilinlimiizde yaygin
olarak kullanilan ve hemen hepsini ciizi {icretlerle
yiiksek kapasiteye tasiyabildiginiz bulut depolama
alanlar1 hayat kurtarici olabilir. Ancak burada da
giivenlikten taviz vermemeli, yiikksek giivenlik
standartlarina sahip ve hesabinizin ele gecirilme
ihtimaline karsilik ¢ift faktorlii koruma saglayan
servisleri tercih etmelisiniz.

Bilgisayarimizin ve Telefonunuzun Ekram Size Ozeldir, Paylasmayin

Kimi zaman ag¢ik havada bir kafede bilgisayarinizi acip ¢alismak ya da oyalayici bir seyler yapmak
oldukga keyifli olabilir. Ancak boyle ortamlarda merakli gozlerin de dikkatini iizerine g¢ekebilirsiniz.
Boyle bir durumda ekraniniza girdiginiz kisisel verileriniz bir anda o merakli gozlerin sahiplerinin eline
gecebilir. Bu nedenle cihazinizi sadece sizin gorebileceginiz sekilde konumlandirmali, s6z konusu
cihaziniz telefonunuzsa da ayni dikkati gostermelisiniz.

Giincellemeleri Thmal Etmeyin

Akilli  telefonlarla  birlikte  siklikla  giincellenen
uygulamalarla karsilagir olduk. Eger cihazlarinizin otomatik
giincellemesi aciksa bu yenilikler otomatik olarak cihaziniza
yiiklenir. Ancak internet kotast ya da benzer endiselerle bunu
erteliyorsaniz sisteminize sizmak isteyenler igin bir agik kap1 da
birakmis olursunuz. Bu da cihazimmizdaki verilerin ele
gecirilmesine, sisteminize bir zararli yazilim yiiklenmesine ya da
bir DDoS saldiris1 i¢in zombi bilgisayar olarak kullanilmasina
neden olabilir.

Giivenli Olmayan Sitelerden Alisveris Yapmayin

Internetten  aligveris  yapmanin  arti
yonlerinden biri kuskusuz daha ucuza istediginiz
iriinli  satin alabilmek. Ancak fiyat pesinde
kosarken aligveris yapacaginiz sitenin gilivenlik
standartlarini incelemenizde fayda var. Bunun i¢in
adres satirnin ~ “http”  yerine  “https” ile
baslamasina dikkat etmeli, sitenin ana sayfasinda
hangi giivenlik standartlar1 tarafindan korundugu
bilgisini -genelde en altta bulunur- incelemelisiniz.
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Tiim Dijital Diinyamz1 Tek Bir Parola ile Yonetmeyin

S6z konusu karmasik parolalar oldugunda insan beyni yeterince verimli olmayabiliyor. Normalde
giiclii bir parola harf (biiylik ve kiiciik), sembol ve rakamlardan olusan bir kombinasyona sahiptir. Ancak
pek ¢ok kisi bu tip bir parola kullanmaktansa dogum yilin1 da igeren parolalar kullanmay1 tercih ediyor.
“Kim benim dogum yilim1 bilebilir ki?” diye diislinebilirsiniz. Burada 6nemli olan siber saldirganlarin yili
dogru bilmelerinden ziyade tahmin edilebilir bir parolayr daha kolay ¢ozebilmeleridir aslinda. Dikkat
etmeniz gereken bir diger nokta da her yerde ayni parolayr kullanmamaniz. Kendinize uygun tipte bir
kombinasyonu se¢ip, biri ele gecirildiginde bile digerlerinin tahmin edilemeyecegi bir kombinasyona
sahip parolalar kullanmaniz siber diinyadaki verilerinizi korumak i¢in son derece dnemlidir.
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